間諜：特務情報世界接密全紀錄

1、 間諜的誕生-威尼斯人是最早的商業間諜
1. 爲了情報有了所謂的雙面間諜
2. 隱匿身分有許多麻煩

＊間諜對自家的間諜也必須隱匿身分，以免不慎、或遭到變節者洩漏自己的蹤跡
＊一旦情報任務失敗遭到逮捕，雇主一貫採取的策略是否認這些間諜的存在

＊由於他們自家間諜都無法變是間諜的身分，所以他們提供的情報很可能永遠無法送達最需要的人手中，或是未被認真看待
＊某些情報雖輾轉送到正確的人手中，但成效卻大打折扣。間諜已然如此避人耳目、隨時警覺，但隱姓埋名的結果卻可能導致他們提供的情報被低估或忽視，進而造成己方的嚴重錯誤和卻失良機，

3. 近代的情報發展
   高科技對峙，如：電子與攝影監視、通信攔截（從監聽無線電廣播到電話錄音…等）

2、 諜報類型

女間諜-美國南北戰爭，北方間諜-伊莉莎白‧范路易，南方間諜-社交名媛貝拉‧布德 和羅絲‧格林豪；一次大戰，瑪塔‧哈莉的間諜之舞
3、 間諜特務

1. 杜撰身分與偽裝-冒用身分或虛構身分
2. 成功間諜必備條件

＊觀察力敏銳

＊徹底融入當地

＊身分偽裝合宜
＊成功吸收線民

＊深入誘導線民

3.兩方（間諜與線民）會面與傳遞情報要
＊慎選位置

＊懂的判讀肢體語言
＊祕密轉信點-前一個間諜將資料丟包在預先約定的地點，另一名間諜等到安全無虞後再來取。如果間諜欲向另一名間諜示警「情報將被丟包在特定轉信點」時，通常都會留下另外約定地點的記號，而取件的間諜則會加上第二筆記號或是擦掉，表示自己收到通知。準備提供情報的間諜，會等到記號被確認回覆才會進行丟包的動作，取件完成後，會再留下下次約定的記號給對方知道。
4. 遭到逮捕與偵訊時，並須先從容以對，作息如常，不行的話就要逃，還是不幸遭逮補時則要檢視拘禁環境，找有沒有好地方可以當逃脫口

偵訊手法：

4、 間諜美技

1. 選擇良好的根據地-必須讓人不起疑
2. 避難處所的戒備-資料要保密
3. 深入險區-游走敵境、融入環境、選擇最佳的落腳處、偽裝可信的職業
4. 變裝易容

5. 監視行動-交叉掩護、絕佳掩護、一路尾隨，要適時察覺是否被跟蹤而甩開敵人
5、 間諜工具

1. 隱匿情報-字面下有祕密-看似一般的通信的字句裡，例如：每隔二十個字取樣就可拼湊出祕密訊息，隱形墨水

2. 藏匿情報新技術-壓縮訊息、微粒照片、高速傳送、鎖定傳訊者、科技進展
3. 竊聽活動-監視器、反竊聽設備、遠距監聽

4. 夜視能力-紅外線相機、夜視系統、衛星追蹤

5. 暗殺武器-毒藥、迷你手槍、暗藏刀刃

6、 雙面間諜-會出現各式各樣的原因使他拋棄忠誠轉而為敵人效力。因此情報的真實性需再三確認
7、 破壞份子-二次大戰的情報工作，招募破壞份子去摧毀敵人的設施
1. 英國的特別行動處-邱吉爾的祕密軍隊-提供情報與破壞活動
2. 臥底者-藝術臥底、接發臥底

8、 遠距情報

1. 情報史上最重要的科技是無線電的發明，對間諜有以下好處：
· 他們可隨時跟上司保持聯繫，不需冒著長途跋涉的危險當面報告

· 他們可以隨時請求協助支援

· 只要有一台條對頻率的接收器，便可監聽敵人的無線電通信，訊息絲毫無法遮掩

2. 分析通信呼號-是字母與數字的組合-特定的部隊在通信時往往會使用相同的組合，電訊情報專家因能藉著統計歸納這些發訊數量，鎖定訊號發送地點。因此，特定類型部隊所使用的特定形式呼號，在通信的過程中，如果單位時間發訊點移動的距離較長，代表這很有可能是一支裝甲部隊或輕偵察部隊。，
3. 評估電訊情報-指有關電信通訊的攔截與分析
4. 空中偵察時代-偵察機-監看敵人的動態
5. 電子情報-利用更先進的電子技術，將分析領域擴展至更廣的電子發送。例如雷達系統、密文通信、紅外線熱源

6. 人造衛星

9、 代碼與密文-可以保護資料預防被盜
1. 代碼-利用發訊者與收訊者約定的字詞，代替真實訊息裡的特定詞句
缺點：無法涵括情況-代碼冊中沒列舉的情況
2. 密文-以特定規則對應明文字母，有如替代式編碼，意即明文的一個字母，在密文中以另一個字碼替代。
缺點：可以藉著分析字母的使用頻率而加以破解
10、 善用情報

1. 今日新問題：情報拖太久-會失效
2. 無人偵察飛行器很重要-可以直接將目標情報傳遞給攻擊部隊，有時還可發射自己掛載的武器，全程無須偵察員或飛機駕駛冒著生命危險親臨現場。
11、 反情報活動

反情報活動是每個國家情報工作相當重要的一環。反情報部門必須阻撓敵人的間諜活動、滲透進對方的間諜網，並確定向對方透露的情報都是非機密資料與刻意安排的假情報。反情報人員擁有的優勢在於，他們是在自己的國家行動，不用擔心會被敵人追捕。
12、 當今的間諜

這二十年來，間諜運作的時空背景已經大大改變。在強烈的宗教意思形態、蔑視（包括自己的）人命價值、神祕文化背景的驅使下，國際恐怖主義已成為可怕的對手。無論以往間諜真正的價值如何，今日他們所扮演的角色可是至關重要。



